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1. APRESENTACAO

Este documento dispde sobre as diretrizes para o tratamento de dados pessoais pelo
Grupo Sample, destacando seu intuito de proteger os direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade da pessoa natural — sejam os titulares
clientes, fornecedores (pessoas fisicas) ou colaboradores. Este documento faz parte do
Sistema de Gestdo da Seguranca da Informacdo e Privacidade do Grupo Sample em
conformidade com a Lei 13.709/2018 (Lei Geral de Protecao de Dados).

2. DEFINIGCOES
Agentes de tratamento: Sio definidos como agentes de tratamento:

e Controlador - O agente de tratamento que define as regras para o tratamento de
dados pessoais.

e Operador - E 0 agente de tratamento contratado pelo Controlador que realiza o
tratamento de dados pessoais em nome da contratante empresa (ou a pedido dela)
observando todas as definicdes indicadas pela empresa (Controladora) quem

determinou o tratamento.
Autoridade Nacional de Protecdo De Dados (“"ANPD"”): Orgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD no territério brasileiro.

Cliente: No contexto do Grupo Sample sao considerados clientes pessoas fisicas ou juridicas

contratantes e subcontratantes de seus produtos e servigos.

Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular concorda com

o tratamento de seus dados pessoais para uma finalidade determinada.
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Controlador: O agente de tratamento que define as regras para o tratamento de dados

pessoais.

Dados Pessoais: Toda informacdo relacionada a pessoa natural identificada ou identificavel,
significando o conjunto de dados (informagdao) que permite a partir de sua estruturacao

identificar direta ou indiretamente uma pessoa natural.

Dados Pessoais sensiveis: Dados que trazem informacdes sobre a origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,

quando vinculado a uma pessoa natural.

Dados Pessoais anonimizados: Quando meios técnicos razoaveis e disponiveis no
momento do tratamento sdo empregados para que um dado perca a possibilidade de
associacdo, direta ou indireta, a um individuo, ndo podendo ser considerado como dado

pessoal, quando devidamente anonimizado.

Encarregado ou Data Protection Officer (*DPO"): Pessoa fisica ou juridica indicada pelo
Agente de Tratamento para atuar como canal de comunicagao entre o Controlador, os titulares
de dados e a ANPD.

Fornecedores: No contexto do Grupo Sample sdo considerados fornecedores contratados e

subcontratados, pessoa fisica ou juridica.

Lei Geral de Protecao De Dados ("LGPD”): Lei n° 13.709, de 14 de agosto de 2018, que
dispOe sobre o tratamento de dados pessoais em meios digitais ou fisicos realizados por
pessoa natural ou por pessoa juridica, de direito publico ou privado, tendo como objetivo
defender os titulares de dados pessoais e ao mesmo tempo permitir o uso dos dados para
finalidades diversas, equilibrando interesses e harmonizando a protecdao da pessoa humana

com o desenvolvimento tecnoldgico e econémico.

Operador: O agente de tratamento contratado pelo Controlador que realiza o tratamento de
dados pessoais em nome da contratante empresa (ou a pedido dela) observando todas as

definicdes indicadas pela empresa (Controladora) quem determinou o tratamento.

Titular de Dados Pessoais (“Titular”): Pessoa natural a quem se referem os dados

pessoais que sao objeto de tratamento.
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Tratamento de dados pessoais (“Tratamento”): Toda operagdo realizada com dados
pessoais, como as que se referem a coleta, produgdo, recepgao, classificacdao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacgao, avaliacdo ou controle da informacdo, modificagdo, comunicacao,

transferéncia, difusdao ou extracao.
3. OBJETIVOS
Sao objetivos desta Politica:

e Estabelecer as diretrizes e responsabilidades do Grupo Sample que assegurem e
reforcem o compromisso da Instituicdo com o cumprimento das legislagdes de
protecao de dados pessoais aplicaveis;

e Garantir a gestao sistematica e efetiva de todos os aspectos relacionados a protecao
de dados pessoais e dos direitos dos seus titulares, provendo suporte as operacdes
criticas do negdcio e minimizando riscos identificados e seus eventuais impactos a

organizacao.

4. ABRANGENCIA

Esta Politica estabelece diretrizes e regras para garantir que seus destinatarios
entendam e cumpram as legislagdes que versam sobre protecdao de dados pessoais em todas
as interagcdes com atuais e futuros titulares de dados pessoais, terceiros e agentes de

tratamento de dados pessoais externos ao Grupo Sample no ambito de suas atividades.
A abrangéncia desta politica estende-se a:
a) Todos os colaboradores do Grupo Sample;

b) Prestadores de servico, parceiros e fornecedores, sejam pessoa fisica ou juridica

contratada que exerca atividades dentro ou fora do GRUPO SAMPLE, que:

i. Possam acessar, manipular ou utilizar informagdes confidenciais do Grupo

Sample, ou de quaisquer de seus clientes;
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ii. Realizem tratamento de dados pessoais em territério nacional brasileiro ou
cujos dados pessoais, objeto do tratamento, tenham sido coletados no

territorio nacional;

5. BASES LEGAIS

LEI N2 13.709, DE 14 DE AGOSTO DE 2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD)

ABNT NBR ISO/IEC 27001:2013

ABNT NBR ISO/IEC 27701:2019

Todas as operagoes de tratamento de dados pessoais no dmbito das atividades conduzidas

pelo Grupo Sample terdao uma base legal que legitime a sua realizacao, com estipulacao da

finalidade e designacdo dos responsaveis pelo tratamento.

A realizacdo de operagoes de tratamento de dados pessoais podera ser realizada:

a)

b)

f)

riscos

Mediante o fornecimento de consentimento pelo titular de dados pessoais;

Para o cumprimento de obrigacdo legal ou regulatéria;

Quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular de dados pessoais;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de salde ou autoridade sanitaria;

Quando necessario para atender aos interesses legitimos do Grupo Sample ou de

terceiros.

O Grupo Sample reconhece que o tratamento de dados pessoais sensiveis representa

mais altos ao titular de dados pessoais e por esta razao a Instituicdo assume o

compromisso de resguardo e cuidados especiais frente ao tratamento de dados pessoais

sensiveis.

A realizacdo de operacdes de tratamento de dados pessoais sensiveis pelo Grupo

Sample somente sera realizada:
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a)

b)

f)

9)

Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Sem fornecimento de consentimento do titular de dados pessoais, nos casos em
gue o tratamento for indispensavel para:

O cumprimento de obrigacao legal ou regulatéria;

A realizacdo de estudos pelo Grupo Sample, desde que garantida a anonimizagao
dos dados pessoais sensiveis;

O exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

Garantia da prevencdo a fraude e a seguranca do titular de dados pessoais, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletrénicos.
Quando clientes do Grupo Sample, em seu papel de Controladores de dados,
solicitarem estas informagdes previstas em contratos nos quais o Grupo Sample

assume o papel de Operadora de dados.

6. DIRETRIZES DE PROTEGCAO DE DADOS PESSOAIS DO GRUPO SAMPLE

Para garantir todo o esforco e manutencdo necessaria para a protecdao de dados

pessoais e dados pessoais sensiveis, o Grupo Sample determina as seguintes diretrizes:

6.1 Garantir ao titular a escolha de permitir ou ndo o tratamento de seus dados
pessoais, excetuando-se casos em que a lei aplicavel permitir especificamente

0 processamento de dados pessoais sem o0 consentimento do titular;

6.2 Comunicar, de forma clara e adequadamente adaptada as circunstancias, o
tratamento de dados pessoais ao titular, antes do momento em que os dados

sdo coletados ou usados pela primeira vez para um novo proposito;

6.3 Sempre que necessario, fornecer ao titular explicacdes suficientes sobre o

tratamento de seus dados pessoais, conforme previsto na legislagao vigente.

6.4 Limitar a coleta de dados pessoais estritamente ao que é permitido de acordo

com a legislagdo vigente, e os objetivos especificados na coleta do
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consentimento do titular dos dados pessoais, minimizando, onde possivel, a

coleta dos referidos dados pessoais.

6.5 Limitar o uso, retencdo, divulgacdo e transferéncia de dados pessoais ao

necessario para cumprir com objetivos especificos, explicitos e legitimos;

6.6 Reter dados pessoais apenas pelo tempo necessario para cumprir 0S
propésitos declarados e, posteriormente, destrui-los, bloquea-los ou anonimiza-

los com seguranca;

6.7 Bloguear o acesso a dados pessoais e ndo realizar mais nenhum tratamento
quando os propdsitos declarados expirarem, mas a retencao dos dados pessoais

for exigida pela legislacdo vigente;

6.8 Garantir a precisdo e qualidade dos dados pessoais tratados, excetuando-se

casos em que exista uma base legal para manter dados desatualizados;

6.9 Fornecer aos titulares dos dados pessoais tratados, informacdes claras e
facilmente acessiveis sobre as politicas, procedimentos e praticas com relagao
ao tratamento de dados pessoais realizado pela organizacao, incluindo quais
dados sao efetivamente tratados, a finalidade desse tratamento e informacgdes

sobre como entrar em contato para obter maiores detalhes;

6.10 Notificar titulares quando ocorrerem alteracdes significativas no tratamento

dos seus dados pessoais;

6.11 Garantir que titulares tenham a possibilidade de acessar e revisar seus
dados pessoais, desde que sua identidade seja autenticada com um nivel
apropriado de garantia, e que ndo exista nenhuma restricdo legal a esse acesso

ou a revisdo dos dados pessoais;

6.12 Garantir a rastreabilidade e prestacao de contas durante todo o tratamento
de dados pessoais, incluindo quando dados pessoais forem compartilhados com

terceiros;

6.13 Tratar integralmente violagdes de dados, garantindo que sejam
adequadamente registradas, classificadas, investigadas, corrigidas e

documentadas;
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6.14 Garantir que, na ocorréncia de uma violacdo de dados, todas as partes
interessadas serao notificadas, conforme requisitos e prazos previstos na

legislacao vigente;

6.15 Documentar e comunicar, conforme apropriado, todas as politicas,

procedimentos e praticas relacionadas a privacidade e protecdo de dados;

6.16 Garantir a existéncia de um responsavel por documentar, implementar e
comunicar politicas, procedimentos e praticas relacionadas a privacidade e

protecao de dados;

6.17 Adotar controles de seguranca da informacdo, tanto técnicos quanto
administrativos, suficientes para garantir niveis de protecdo adequados para

Dados Pessoais;

6.18 Disponibilizar politicas, normas e procedimentos para protecdao de dados
pessoais a todas as partes interessadas e autorizadas, tais como:

colaboradores, fornecedores e clientes;

6.19 Garantir a educacdo e conscientizacdo de colaboradores e, onde pertinente,
fornecedores e clientes, sobre as praticas de protecdo de dados pessoais

adotadas pelo Grupo Sample;

6.20 Melhorar continuamente a gestdo de protecdo de dados pessoais através
da definicdo e revisdo sistematica de objetivos de privacidade e protecdo de

dados pessoais em todos os niveis da organizagao;

6.21 Garantir a ndo discriminagdo no tratamento de dados pessoais,
impossibilitando que estes sejam usados para fins discriminatérios, ilicitos ou

abusivos;

7. DIRETRIZES PARA ATENDIMENTO AOS DIREITOS DO TITULAR

Conforme informado no CAPITULO III, Artigos 17 & 22, da LGPD, o Titular de Dados

possui 0s

seguintes direitos que devem ser respeitados e atendidos. Cabe destacar que o

grupo Grupo Sample deve atender as demandas da seguinte forma:
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a) Caso seja Controlador, atender conforme disposto nos itens 7.1 a 7.8.

b) Caso seja Operador sendo acionado pelo Controlador (Cliente), atender
conforme estipulado e dentro dos prazos definidos contratualmente. Caso

estes prazos ndo tenham sido definidos, atender em até 15 dias corridos.

c) Caso seja Operador sendo acionado diretamente pelo Titular de Dados,

encaminhar prontamente o Titular ao respectivo Controlador.

7.1 Confirmacao de tratamento e Acesso aos Dados

A confirmacdo de existéncia dos dados pessoais e seu acesso deverdao ser

providenciados, mediante requisicdo do titular, conforme descrito neste item.

E fundamental que os Dados Pessoais sejam armazenados em formato que favoreca o
exercicio do direito de acesso. Este ponto deve ser levado em conta no desenho de solucdes

computacionais ou em novos projetos de produto ("Privacy by design and by default").

As informacOes e os dados solicitados devem ser fornecidos por meio seguro e idoneo
para esse fim, a critério do titular em um dos seguintes formatos:
a) por meio eletronico, em formato digital simplificado, imediatamente, mediante
consulta a sistema de informacao.
b) Em formato Impresso ou passivel de impressdo (PDF), em até 15 dias contados a
partir da data do requerimento do titular. Deve ser clara e completa, indicando a
origem dos dados e os critérios utilizados para a coleta, ou a inexisténcia do

registro.

Observacdo: Estes prazos podem ser revistos pela Autoridade Nacional futuramente,

devendo ser atualizados conforme determinado.

Importante: Quando o tratamento tiver origem no consentimento do titular ou em
execucdo de contrato, o titular podera solicitar copia eletrénica integral de seus dados
pessoais, observados os segredos comercial e industrial, nos termos de regulamentacdo da
autoridade nacional, em formato que permita a sua utilizacdo subsequente, inclusive em

outras operacoes de tratamento.
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7.2 Corregao ou atualizacdo de dados

As atividades de Tratamento de dados pessoais deverdao observar o Principio da
Qualidade dos Dados. Este principio garante aos Titulares de Dados o direito a exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o

cumprimento da finalidade do Tratamento.

Deve-se fornecer meios para que os dados sejam atualizados conforme necessario,
pelo Titular ou pelos Agentes de Tratamento envolvidos, sempre objetivando exatidao e a
finalidade do tratamento. Este direito € complementar ao direito de Acesso aos Dados, pois é

necessario possuir a informacao antes de valida-la.

O processo de alteracdao dos Dados deve contemplar controles de seguranga que evitem

alteragoes indevidas ou que comprometam a integridade dos dados.

7.3 Eliminagao de dados em desconformidade

Dados Pessoais tratados com sem o consentimento do titular ou de modo incompativel

com a LGPD, devem ser imediatamente eliminados.

7.4 Portabilidade de Dados

O Titular tem direito de solicitar a portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicdo expressa, de acordo com a regulamentacdao da autoridade

nacional, observados os segredos comercial e industrial;

7.5 Consentimento para eliminacao de dados

O Titular tem o direito de solicitar a eliminagdo de seus dados pessoais, também
conhecido como "direito ao esquecimento"”. Nestes casos os dados devem ser eliminados
mediante esta solicitagdo, salvo nas hipéteses abaixo:

a) Cumprimento de obrigagdo legal ou regulatéria pelo controlador;

b) Mediante transferéncia a terceiro, desde que respeitados os requisitos de

tratamento de dados dispostos na LGPD;
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c) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que

anonimizados os dados.

7.6 Informacao sobre o compartilhado dos Dados

O Titular devera ser informado caso seus dados venham a ser compartilhados com
entidades publicas ou privadas, com as quais o Grupo Sample venha a realizar troca de

informacoes.

7.7 Informacgao sobre nao fornecimento de consentimento

O consentimento previsto em Lei devera ser fornecido por escrito ou por outro meio
que demonstre a manifestacdao de vontade do titular

O Titular deve ser alertado sobre a possibilidade de ndo fornecer consentimento, nos
momentos nos quais a base legal for o fornecimento de consentimento pelo titular.

Esta opcao deve estar clara e a coleta deste consentimento deve ser de modo

transparente.

7.8 Revogacgao do consentimento

O consentimento podera ser revogado a qualguer momento mediante manifestagao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nao houver

requerimento de eliminacgao, conforme os termos do item 5.5 deste documento.

8. RESPONSABILIDADES

8.1 Todos os colaboradores

Conhecer e seguir as politicas e normas do SGSI;

Reconhecer suas responsabilidades a respeito da Protecao de Dados Pessoais e
Privacidade e atuar de forma responsavel, profissional, ética e legal com os recursos e
informagdes do GRUPO SAMPLE.

8.2 Comité Gestor de Seguranca da Informacao e Privacidade (CGSI)

Aprovar e manter a atualizagdo constante desta politica.
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8.3 Prestadores de Servico, Parceiros e Fornecedores

Seguir as Diretrizes, Principios e procedimentos estabelecidos para o devido
cumprimento da presente Politica e dar ciéncia ao anexo de Termo de Confidencialidade e
Sigilo e/ou Clausula de Confidencialidade, condicdo imprescindivel para que possam ser
concedidas informagdes do GRUPO SAMPLE. O Acordo de Confidencialidade ou Clausula de
Confidencialidade incluira, obrigatoriamente, o compromisso de sigilosidade e

confidencialidade, mesmo apds o desligamento ou rescisdo contratual.

O acesso de fornecedores as informacdes tratadas pelo Grupo Sample se da
exclusivamente para atendimento das finalidades informadas nesta Politica e dentro do limite

necessario ao desempenho das atividades relativas ao curso dos seus negdcios.

O Grupo Sample podera compartilhar informacoes de forma agregada, publicamente
e/ou com seus parceiros, desde que tais informagoes ndao sejam pessoalmente identificaveis.
Por exemplo, poderd compartilhar publicamente informagdes para demonstrar tendéncias

sobre o uso geral dos seus servigos e/ou tendéncias e indices de mercado.

Adicionalmente, é possivel que algumas das transferéncias indicadas acima ocorram
fora do territério brasileiro para paises que proporcionem um grau de protecdo de dados
pessoais, considerado como adequado ao previsto na legislacdo aplicavel, ou mediante a
adogdo de garantias e salvaguardas como clausulas especificas, clausulas-padrdao, normas

corporativas globais, entre outras.

O Grupo Sample exige a todos os fornecedores que mantenham a confidencialidade
das informacbes a eles compartilhadas ou que tenham acesso em virtude do exercicio da sua
atividade, bem como que utilizem tais informacdes exclusivamente para os fins
expressamente permitidos. No entanto, a Companhia ndo se responsabilizard pelo uso
indevido de tais informacdes, seja pelos terceiros ou por seus colaboradores, em virtude do
descumprimento desta Politica e das obrigagGes contratuais assumidas por meio de

instrumentos proprios.
9. MEDIDAS DISCIPLINARES

As violagbes desta politica por colaboradores, mesmo que por mera omissao ou
tentativa ndao consumada, bem como demais normas e procedimentos de protecdo de dados

pessoais, serdo passiveis sancdes e punicdes conforme a anadlise do Comité Gestor de
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Seguranca da Informacdo e Privacidade (CGSI), devendo-se considerar a gravidade da

infragao.

No caso de terceiros contratados ou prestadores de servico, o CGSI deve analisar a
ocorréncia e deliberar sobre a efetivacdo das sangdes e punicdes conforme termos previstos

em contrato e na legislacdo aplicavel.

Para o caso de violagdes que impliguem em atividades ilegais, ou que possam incorrer
em riscos aos titulares de dados pessoais, ou danos ao Grupo Sample, o infrator serd
responsabilizado pelos prejuizos, cabendo aplicacdo das medidas judiciais pertinentes sem

prejuizo aos termos descritos nos itens descritos acima.

10. DOCUMENTOS RELACIONADOS

A presente Politica deve ser lida em conjunto com as obrigacdes previstas nos
documentos a seguir relacionados, que versam sobre informacdes em geral, e a

complementam quando aplicavel:
a) Manual do SGSI do Grupo Sample (Declaragao de Escopo);

b) Cddigo de conduta e contratos firmados com colaboradores, clientes e fornecedores
do Grupo Sample e outros documentos comparaveis, que dispdem sobre obrigagdes

de confidencialidade em relagdo as informacdes mantidas pela Instituicdo;

c) Politicas, normas e procedimentos do SGSI, aperfeicoados constantemente,

aprovados pelas algadas competentes e disponibilizadas a todos os colaboradores.

11. CONTATO

Caso precise reportar um incidente ou exercer algum direito relacionado a Dados
Pessoais — conforme definido na Lei Geral de Protegcao de Dados (13.709, de agosto de 2018)

— entre em contato pelo canal dpo@samplemed.com.br.

Demais incidentes de seguranca podem ser reportados pelo canal

seguranca@samplemed.com.br.
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A Alta Direcdo e o Comité Gestor de Seguranga da Informacdo e Privacidade estdo
comprometidos com uma gestdo efetiva da Protecdo de Dados Pessoais e Privacidade no
Grupo Sample. As questdes relativas ao tema serdo tratadas no Comité Gestor de Seguranca

da Informacao e Privacidade (CGSI).
12. INFORMAGCOES DO DOCUMENTO

O Grupo Sample visa adotar todas as medidas cabiveis para garantir que esta politica
seja adequadamente comunicada, entendida e seguida em todos os niveis da organizagao.
RevisGes periddicas serdao realizadas para garantir sua continua pertinéncia e adequacao as

necessidades da empresa.

Repositério de documentos

Repositério de Documentos do SGSI

Responsavel pelo Documento Juridico, Seguranca da Informacdo e Privacidade

Classificacao da Informacao Publica

CONTROLE DE VERSOES

Data Autor Descricao Versao
22/03/2021 Versao inicial 2021/001
25/05/2021 Revisdo legal 2021/002
07/06/2021 Aceite da Revisdo legal 2021/002
01/07/2021 Mudanga do Template 2021/003
19/07/2023 Atualizacdo do template, ampliacao de escopo | 004/2023

de “Politica de Protecdo de Dados” para
“Politica de Protecdo de Dados Pessoais e
Privacidade”, de “Samplemed” para “Grupo
Sample”. Ampliagdo dos conceitos na segao
“Definicdes. Inclusdao das secoes
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aplicabilidade, objetivos e bases legais.
Revisao das diretrizes.
Alteragao da classificacdo da norma (Interno 005/2024

18/03/20244

para Publico), Ortografia, Formatacgdo e

Visualizacdo.
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